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 دهیچک

 ی را بررس(  Session Theft)با تمرکز بر سرقت نشست   (MitM) یانی مقاله حملات مرد م  نیا

 MitM است. حملات  5G  و  IoT یها وب، شبکه  ی هادر برنامه  یجد   یتی امن  دیتهد  ک یکه    کندیم

. سرقت نشست، دهدیدر حال ارتباط را م  ن یطرف  ن یداده ب  ق یتزر  ا ی  ر ییتغ  ، یریبه مهاجم امکان رهگ 

کاربران است   تیجعل هو  ینشست معتبر برا  یها توکن  دنی، شامل دزدMitM از  یارمجموعهیز

، XSS  ،CSRF حمله مانند  ی . ما وکتورهاشودیداده م   ی و دستکار  رمجازی غ  ی که منجر به دسترس

 یهایریپذبی از جمله آس  یواقع  رات ی کرده و تأث  ی نشست را بررس  تیها و تثبسمع بستهاستراق 

Session Lingering (SLV)  ی هاوب جاوا و ربودن دستگاه  یها نامهر برد IoT میکنیم  لیرا تحل. 

نها رمزنگار  یراهکارها   ت،یدر  مانند  کوک  تیریمد  ،ی کاهش  امن،  و  HttpOnly یهاینشست 

که   رد یگیم  جه ی. مقاله نتمیکنیرا بحث م 5G  ی ها در شبکه  ن یماش  ی ری ادگیبر    ی مبتن  صیتشخ

در حال   داتیتهد  نیمقابله با ا  یبرا  یکاربر   یو آگاه   است یس  ،یفناور  کنندهبیترک  یاهیدفاع چندلا

 .است  ی تحول ضرور

 

 

 

 :یدی کل  کلمات 

 ،   Session Theft ،سرقت نشست  ،   MitM Attacks  ،ی انیحملات مرد م

 5G ت یامن ،IoT  ت یامن  ،وب  تی امن  ،  Session Hijacking  ، تنشس  شیربا

  



 مقدمه  

-on حمله  ینوع (MitM) یانی مرد م  حمله 

path دو طرف   نیاست که در آن مهاجم ب

و امکان   ردیگیمشروع در حال ارتباط قرار م

کانال   قیتزر  ای  ر ییتغ  ،یر یرهگ به  داده 

م   یارتباط فراهم  برخلاف  [1]کندیرا   .

م off-path مهاجمان فقط   توانند یکه 

  ار کیتراف نکهیها را جعل کنند بدون ابسته

مهاجمان کنند،    تیقابل MitM مشاهده 

دستکار  و  دارند  یمشاهده  را  شد  کی.  [2]کامل  خصوص  به  )که  MitMدینوع  نشست  سرقت   ،

Session Hijacking  مانند   -( است که در آن مهاجم توکن نشست فعال کاربر  شودیم   دهینام  زین

 ی بریحمله سا  ک ی  ستنش  ش یربا  » ،  IoT نهیکند. در زم  ت یرا جعل هو  یتا قربان  دزدد یرا م  -  یکوک

سرور متصل به   ا یو برنامه   IoT دستگاه   ک ی  نینشست معتبر ب   ک یاست که در آن مهاجم کنترل  

را  IoT شده توسط دستگاهاقدامات انجام  ا یها  داده  دهد یکه به او اجازه م  آورد،یآن را به دست م

 . [3]«کند   یدستکار

 

داده است،   ش یرا افزا MitM حملات   یسطح حمله برا   5Gی هاو شبکه IoT یها دستگاه  گسترش

 ن ی. ابرندینشست رنج م  تیریمد  یهایریپذبیهمچنان از آس  ی وب سنت  یها که برنامه  ی در حال

 کند،یدهد سرقت نشست چگونه کار م  حیتا توض  کندیم  بیرا ترک  ریمطالعات اخ  یها افتهیمقاله  

 چیست.آن   مؤثر مقابله  یو راهکارها چگونه  مختلف   یهاآن در حوزه  یواقع  ریتأث

  



 سرقت نشست  یها زمیمکان  

نشست و    تیریمتعدد رخ دهد که اغلب نقاط ضعف مد  ی وکتورها  قیاز طر  تواندینشست م  سرقت

 :هستند ریشامل موارد ز  یاصل یها زمی. مکانکنندیم  تی ارتباط شبکه را اکسپلو

 

 بر وب   یحملات مبتن  -1

 یهادرخواست   ی( به عنوان رمز عبور برا شودیم  ره یذخ ی وب، توکن نشست )اغلب در کوک   یهابرنامه  در 

  ایکامل را بدون به خطر انداختن اتصال شبکه   ت یتوکن اجازه جعل هو  نیا دن یدزد  کند؛ی عمل م  یبعد 

 :شامل جیرا یهاک ی. تکن[4]دهد ی سرور م

 . [5]را بدزدند ها یتا کوک کنندیم قیمخرب تزر  یهاپت یمهاجمان اسکر :(XSS) یتیسانیب یسینوپت یاسکر 

 

شده ارسال   تیاحراز هو یهاتا درخواست  دهدیم بیکاربران را فر :(CSRF) یتیسانیدرخواست ب جعل 

 .[6]کنند

 

از آن  تیسپس پس از احراز هو کند، یم  میتوکن نشست تنظ ک ی ینشست: مهاجم قبل از ورود قربان  تیتثب 

 . [5]کندیاستفاده م

 

 بر شبکه   یحملات مبتن  -2

  2۰1۰در سال    یبررس   ک یاست.    جیهمچنان را  نشدهیرمزنگار HTTP کیتراف   ی ها روبسته   سمعاستراق

روش سرقت    نی ترجیرا HTTPS عدم استفاده از  ل یبه دل HTTP یهاسمع بسته نشان داد که استراق

 .[5]نشست بود

 Session Lingering (SLV) یها یریپذبیآس -3

SLV  مانند ی م   ی رمز عبور باق  ر ییحساس مانند تغ  ات یها پس از عملکه نشست  دهند ی رخ م  ی ها زمان .

مشکوک را متوجه    یهات یفعال  ی قربان  ی ذکر شده است: »وقت SLVHound قیطور که در تحقهمان

  اصله بلاف  د ینشست ربوده شده با  دهد،ی م  رییتغ  یاطیاقدام احت  ک یشده و رمز عبور خود را به عنوان  

غ  ی منقض در  عل  نیا  ریشود؛  مهاجم  دسترس   رییتغ  رغمیصورت،  به  عبور  ادامه    رمجازیغ  یرمز  خود 

 .[6]«دهد ی م



 IoT حملات خاص -4

و به مهاجمان امکان   کنند ی م  لینشست را تسه  شیربا Bettercap مانند   یی، ابزارهاIoT یهاط یمح  در

خطرات را    نیا  IoTیهامنابع دستگاه  ت یو محدود  ی. ناهمگن[1]دهند ی ها را مکنترل از راه دور دستگاه 

 .کند ی م د یتشد 

 

 یو مطالعات مورد یواقع راتی تأث 

 وب   ی هابرنامه -1

  ل یابزار تحل  کی کرد،    یرا معرف SLVHound جاوا ابزار  یهاستم یس   ی رو  2۰25مطالعه در سال    کی

مورد    3۰برنامه محبوب، از جمله    15را در    یواقع  Session Lingering یریپذ ب یآس   44که    کیاستات

  ده ینادنشست گسترده و اغلب  یانقضا یهاکه نقص دهد ینشان م نی. ا[6]نشده، کشف کردقبلاً گزارش 

 .اند گرفته شده 

 IoT یهاستمیس -2

نقض   شیربا به  دورب  یواقع  یایدن  یها نشست   Verkada و حادثه  Eufy یهانیمانند 

غ  یی مرتبط شده است، جا حساس   ی هاو داده  هالمیبه ف  رمجازیکه مهاجمان به صورت 

 . [1]کردند  دایپ  یدسترس

 5G یها شبکه -3

  ی سنت  یرمزنگار  یهاکه دفاع   یی جا  کنند،یم   د یرا تهد   5G  یهاشبکه   ی کیزیف  هیلا MitM حملات

  ریمانند تأخ  ییهای ژگیبا استفاده از و  نیماش   ی ر یادگی  ی کردهایحال، رو   نی نباشند. با ا  ی ممکن است کاف

تشخ- فاصله  یجهت دقت  به  سناردرصد  1۰۰به    ک ینزد  ص یزمان  داخل  ی وهایدر  داغ  دست    ینقطه 

 . [7]اند افته ی

 

 



 یخیتار  وعیش -4

 HTTPS از  درصد 15نشان داد که فقط    ییایتالی برنامه وب ا  4۰از    2۰1۰در سال    یبررس   کی  یهاداده 

 .[5]وکتور حمله بود نی ترجیرا  HTTPیهاسمع بسته و استراق   کردند ی استفاده م

 

 و کاهش  یر یشگیپ  یراهکارها  .4

 ی د یمنابع کل راهکار کاهش وکتور حمله 

 [ 8[ و ] 5] HTTPS/TLS رمزنگاری سمع بسته استراق

 [ 6[ و ] 4] HttpOnly, Secure, SameSite  هایپرچم XSS سرقت کوکی

 [ 5] های نشست پس از احراز هویت تولید مجدد شناسه  تثبیت نشست 

Session Lingering [ 6] انقضای فوری نشست پس از عملیات حساس 

 [ 7] تشخیص مبتنی بر یادگیری ماشین حملات لایه فیزیکی 

 [ 2] (TLS, DNSSEC, IPsec) های رمزنگاریمحافظت  Off-path حملات

 

 : [۱]است هیچندلا کردیرو کی ازمندیمؤثر ن دفاع

 . [8]استفاده کند   HTTPS/TLSاز د یبا کی : تمام ترافیرمزنگار -1

 . [6]حساس باطل شوند  اتیبلافاصله پس از عمل د یها بانشست امن: نشست  تیریمد  -2

 . [4]کنند ی م  یر یرا جلوگ  XSSقیسرقت از طر  HttpOnlyیهای : کوکیکوک تیامن -3

توسعه   نیرا در ح هایریپذ بیآس  SLVHound مانند  ک یاستات لیتحل یدهنده: ابزارهاتوسعه  یابزارها -4

 .[6]کنند ی کشف م

 . G5 [7] ی کیزیف ه ی لا تیاحراز هو یبرا نیماش   یر یادگی:  شرفتهیپ صیتشخ -5

 .[3]: چرخش منظم رمز عبور و نظارتیکاربر  یآگاه -6

 

 



 نده یآ یهایریگو جهت یری گجهینت 

 ی ها برنامه  یو در حال تحول برا  ی اتیح  دیتهد  کی همچنان    ی انینشست در حملات مرد م  سرقت

 XSS از ranging ییهاکیاست. مهاجمان از تکن  ی نسل بعد  ی هاو شبکه IoT ی هاستمیوب، اکوس

 ف یضع ینشست و رمزنگار  ی ناکاف یو انقضا کنندینشست استفاده م تیسمع بسته تا تثب و استراق

 یرا معرف  ی دیسطوح حمله جد 5G  ی هاو شبکه IoT یها . گسترش دستگاهکنندیم  تیلورا اکسپ

 ی ها را در خود جاSLV مانند  ییهایریپذبیهمچنان آس  یم ی وب قد  یها که برنامه  ی در حال  کند،یم

 .اندداده 

 اتیچرخه ح  تیریمد  ی سازادهیپ  ،ی رمزنگار  یجامع است: اجرا  یاستراتژ  کی  ازمند یمؤثر ن  دفاع

و اتخاذ  امن،  بهره  یکوک  یتیامن  ی هایژگ ینشست  روش  یریگو  مانند   شرفته یپ  ص یتشخ  ی هااز 

لا  نیماش  یریادگی ناهمگن  ییهاچالش  دیبا  ندهیآ  قاتیتحق.  5G  یکیزیف  یها هیدر   ی مانند 

را مورد توجه   یوزن اما قوسبک  یتیامن  یها به پروتکل  ازیو ن  ی، عدم استانداردسازIoT یهادستگاه

 .قرار دهد

ادب  طورهمان در  امن  دیتأک  ریاخ  ات یکه  است،  ن  ی سازشده  مدرن   کردیرو  کی»  ازمند یارتباطات 

ها اقدامات، سازمان  نی. با ادغام ا[1]است  «یو آموزش کاربر  استیس  ،یفناور  کنندهبیترک  هیچندلا

 .محافظت کنند on-path و off-path بهتر در برابر مهاجمان  توانندیم
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